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Otimizacao das operacoes
do SOC com manuais
personalizados: recursos
do desenvolvimento eficaz

Introducao: o que é (e o que nao €) um manual de SOC

Muitos cenarios que as equipes encontram em um centro de operagdes de seguranca (SOC) acabam ressurgindo, como ondas
retornando a costa da praia. Eles podem parecer Unicos, mas os padrdes subjacentes sdo os mesmos. Os manuais do SOC,
que sao instrugdes passo a passo vinculadas a categorias de incidentes, sdo ferramentas que otimizam o trabalho e ajudam
voCcé a lidar com esses cenarios.

Um manual oferece aos analistas um caminho claro a seguir quando ha restricdes de tempo e pressdo. No entanto, ele ndo deve
ser confundido com um plano de resposta a incidentes (Rl), que define a estrutura, as funcdes e as politicas de alto nivel de uma
organizagao. Embora o plano de Rl oriente a estratégia, como quais reguladores devem ser notificados apds uma violagao, ele carece
da orientagao detalhada e pratica exigida por um analista durante um evento.

Os manuais auxiliam na divisao de categorias complexas de ameagas em acdes especificas e consistentes nas quais os analistas
podem confiar. Em ultima analise, isso acelera a resposta e reduz o risco. Sem eles, os analistas precisariam converter politicas
amplas em agoes, muitas vezes em meio a uma crise. E se eles ndo conseguirem entender o proximo passo a ser dado, podem
ficar estagnados e desperdicar segundos valiosos.

Os SOCs gue adotam manuais junto com um plano de Rl abrangem tanto a estratégia quanto a execugéo. O plano define quem
faz O qUE e por que, enquanto o manual descreve como fazer. Juntas, essas ferramentas ajudam a construir resiliéncia diante de
ameagas recorrentes.




lencia importa: Plano de Rl - capacidade de deteccao >

¢80 é importante ao desenvolver manuais, e ela deve fazer sentido. Primeiro, vocé deve desenvolver o
ic80 com os departamentos de Tl, gerenciamento de riscos e outras partes interessadas importantes.
pbilidades quando um incidente afeta sistemas, pessoas ou reputacdo, por isso € importante que eles

centrar em desenvolver suas capacidades de deteccéo, porque faz pouco sentido elaborar manuais
0 consegue identificar. No entanto, isso n&o significa que um SOC deva apenas analisar um conjunto
siderar que "o trabalho j4 est4 feito". Uma visdo limitada das ameacas deixa os analistas despreparados,
ada a qualquer possivel incidente € um fracasso.

-

e desenvolver manuais, &€ necessaria uma compreensao completa dos seus recursos de detecgao.
IO, VOCE Nao precisa de manuais para algo que nao consegue detectar. ’ ,

- And :i'amoykin, especialista em seguranca cibernética da Kaspersky

A pricridade deve ser elaborar manuais para lidar com incidentes que a equipe consegue detectar com confianga antes de expandir
a cobertura para mais cenarios a medida que a visibilidade melhora. Essa abordagem légica equilibra prontiddo com realismo:

- Oplano de Rl garante um alinhamento amplo.
- Adeteccao define as agdes imediatas a serem tomadas.
- Os manuais convertem essas capacidades em a¢cdes consistentes.

A biblioteca dos manuais cresce junto com a capacidade de deteccéo ao longo do tempo, abrangendo ndo apenas o que
€ conhecido e esperado, mas também o que € menos comum e mais complexo.

Quem os manuais beneficiam e como?

Os manuais agregam valor em todo o SOC, mas seu principal impacto é na execugao do dia a dia, pois eles fornecem estrutura
e eficiéncia. As equipes podem, assim, responder de forma coordenada sem perder tempo debatendo quais seriam os préximos
passos. Isso € importante no cenario atual, com tantos SOCs sobrecarregados.

Em termos de individuos, os analistas séo os que mais se beneficiam porque os manuais fornecem instrucdes claras e
consistentes vinculadas a cenarios especificos. Isso significa que, em vez de adivinhar ou reinventar o processo a cada alerta,
eles podem seguir um caminho que ja foi testado. A incerteza € reduzida e os analistas mais novos ou juniores conseguem se
adaptar mais rapidamente. (Para se ter uma perspectiva, 46% dos profissionais de Seguranca da Informagao disseram que
demoraram mais de um ano para se sentirem confortaveis ou confiantes na sua primeira fungdo de seguranga cibernética.’)

‘ ‘ Ao otimizar a érea de resposta, 0 desempenho geral de todo o SOC aumenta, mas os analistas se
beneficiam mais do que os outros. , ,

Andrey Tamoykin, especialista em seguranca cibernética da Kaspersky

Os manuais também limitam a fadiga causada pela tomada de decisdes. Durante um turno longo ou incidente que requer uma
resposta rapida, ter uma sequéncia predefinida de agcdes reduz o esforco mental. O resultado é que a equipe consegue gerar
respostas mais répidas e consistentes. Com o tempo, essa consisténcia fortalece a confiabilidade do SOC e permite que os
lideres se concentrem em melhorar a estratégia geral e a resiliéncia.

'Kaspersky, Portrait of Modern Information Security Professional, (Kaspersky Daily, 2024).




Melhoria continua e gatilhos para revisao

Um manual que nunca é atualizado rapidamente perde o seu valor. As ameacas evoluem, as ferramentas mudam e lig¢
aprendidas com incidentes do mundo real. Os manuais devem ser revisados com frequéncia, idealmente pelo n
por ano. Isso garante que eles reflitam os processos, a tecnologia e as prioridades de negocios atuais. 2

‘ ‘ Quase todas as atividades em um SOC geram uma melhoria continua, e 0s manuais nao
S80 excegao.

Andrey Tamoykin, especialista em seguranca cibernética da Kaspersky

As revisdes baseadas em eventos sdo igualmente importantes. Sempre que houver uma mudanca na |o;
mudanca na infraestrutura ou um incidente significativo, o manual correspondente deve ser revisado. Es¢
em que as lacunas s&o expostas e as melhorias se tornam evidentes. A atualizagédo em resposta a esses "-.
SOC sempre se fortalecendo.

Ao combinar revisdes frequentes com atualizagdes orientadas a eventos, as organizagdes podem manter manu
melhoram junto com o SOC. O resultado é um recurso que permanece confidvel e eficaz ao longo do tempo.

O que é "bom". as métricas que realmente importam

Um manual bem estruturado n&o é apenas claro e pratico, mas também oferece resultados mensuraveis. As métricas corretas
mostram se um manual esta funcionando conforme o esperado. Uma medida importante € o tempo medio de triagem: a rapidez com
que os analistas conseguem confirmar se um alerta € um verdadeiro positivo ou um falso positivo, para que 0s recursos possam
ser direcionados para onde importa. A qualidade da triagem também se reflete nas taxas de falsos positivos e falsos negativos.
Muitos falsos positivos desperdicam tempo, enquanto falsos negativos significam que ameagas reais estao sendo perdidas.

‘ ‘ O tempo de triagem € uma das métricas mais importantes, pois os incidentes de seguranga precisam
ser validados o mais rapido possivel. ’ ,

Andrey Tamoykin, especialista em seguranca cibernética da Kaspersky

O tempo médio de resposta € outra métrica fundamental, pois €le rastreia a rapidez com que o SOC consegue conter um incidente
e fornece recomendacdes para a sua mitigagédo. Atrasos aumentam o risco, enquanto a velocidade prova a eficacia da equipe.

Como acertar na automacao do manual

A abrangéncia da automacéao também € importante. Acompanhar a porcentagem de tarefas automatizadas em cada manual
mostra onde a eficiéncia esta melhorando e onde o esforgco manual ainda prevalece.

Mas, embora a automagao possa transformar os manuais, ela ndo deve ser o ponto de partida. Um manual bem testado € a
base que garante a solidez dos processos antes da automatizagcéo das tarefas. Partindo dessa base, a automacgéo pode ser
feita em etapas. O enriquecimento basico acelera o acesso ao contexto, enquanto a orquestragao das tarefas vincula as agdes
entre as ferramentas. O fator humano garante que os analistas atuem onde o julgamento é necessario.

‘ ‘ | E melhor comegar a desenvolver manuais sem automag&o do que n&o ter nenhum,

Co e bem conhecidos. A confirmag&o humana é essencial
)S NEgOCios ou exclusao de contas. Nesses casos,
eaca. O objetivo é o equilibrio: a automacao deve
ando as decisdes sensiveis. Essa abordagem,

|0 julgamento humano em vez de substitui-lo.

Andrey Tamoykin, especialista em seguranca cibe

rnética da Kaspersky

A automagao total é possivel, mas a

para acdes de alto impacto,
a automagao sem Critérios p
substituir o trabalho repett
quando executada corre



Escopo e estrutura do manual

O escopo do manual comega com as categorias de incidentes. Normalmente, o SOC consegue detectar de 20 a 30 incidentes
de forma confidvel. Cada categoria deve ter seu préprio manual, com possiveis ramificagdes para abranger variantes comuns.
Um manual sdlido equilibra as principais etapas compartilhadas, como triagem e contenc¢ao, com agdes personalizadas para
ameagas especificas, como virus ou backdoors. Isso garante consisténcia sem perder a precisao.

‘ ‘ N&o precisamos de um manual para lidar com um backdoor. Precisamos de um manual para lidar com
infecgdes por malware, com instrugdes especiais para um backdoor, se for reaimente necessario no
seu caso especifico.

Andrey Tamoykin, especialista em seguranca cibernética da Kaspersky

Nos SOCs menores, o gerente geraimente lidera o desenvolvimento e a aprovagao. Nos SOCs maiores, u
especialista no assunto valida cada manual quanto a relevéncia, necessidade e alinhamento com as capac
garantindo a eficacia da biblioteca. -

Implementac&o pratica: comece de forma simples
com sua capacidade |

A implementac&o de manuais deve comegar de forma simples. Comece listando algumas tarefas no estilc

que abordam os incidentes mais comuns e repetidos. A medida que sua capacidade e tecnologia de detec
expanda a biblioteca para abranger mais categorias e introduza a automag&o onde ela agrega valor bvio. O ¢
a quantidade de manuais ho mesmo ritmo que a capacidade do SOC aumenta.

‘ ‘ | Vocé ndo precisa gastar mais tempo elaborando um manual do que o necessario.

Andrey Tamoykin, especialista em seguranca cibernética da Kaspersky

Vocé deve evitar investirtempo em manuais complexos ou tedricos que trazem pouca eficiéncia na pratica. Uma abordagem focada e em
constante evolugao garante gque os manuais permanegam Uteis, gerenciaveis € alinhados com as necessidades do mundo real da equipe.

Principais pontos de aprendizado

A resposta eficaz a incidentes comega com a preparagdo na ordem certa: crie o plano de Rl, avalie as capacidades de detecgao
e, depoais, crie manuais. O sucesso deve ser medido com métricas claras, incluindo tempo de triagem, tempo de resposta, taxas
de falsos positivos e negativos, e abrangéncia da automagao.

Lembre-se de que os manuais ndo s&o estaticos. Eles devem ser revisados com frequéncia e apds qualquer alteracao importante
nas suas ferramentas ou infraestrutura. Embora a automacao possa trazer velocidade e eficiéncia, ela deve ser equilibrada com
a experiéncia humana para a tomada de decisdes criticas.

Os melhores resultados s&o obtidos ao comecar de forma simples, comprovar valor logo no inicio e dimensionar os manuais
de acordo com a maturidade e a capacidade do SOC.
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A Kaspersky € uma empresa de privacidade digital e segurancga cibernética global fundada em 1997. Com mais de um bilhdo de
dispositivos protegidos contra ameagas cibernéticas emergentes e ataques direcionados, a inteligéncia de ameagas profunda
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