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Introducao: quando € o momento certo para implantar um SOC?

N&o existe um momento "eureca” universal em que as organizacdes percebem que precisam de um centro de
operacdes de seguranca (SOC). As empresas, assim como as pessoas, sao entidades distintas que enfrentam
desafios Unicos e amadurecem em ritmos diferentes. Em nenhum outro campo isso é tao verdadeiro quanto na
ciberseguranca, em que a transformacao digital e a complexidade tecnoldgica trazem novos riscos com o tempo,
desde a mitigacdo de ataques direcionados até o gerenciamento da conformidade em escala global.

Contudo, existem gatilhos comuns que colocam em pratica o processo de criacdo de um SOC. Alguns deles sao
l6gicos e proativos, incluindo:

Requisitos regulatérios, Conscientizagao proativa sobre Aumento observado de ameacgas
especialmente em uma riscos, entendimento de que as cibernéticas, enfrentamento
infraestrutura critica operacdes do negdcio podem de ataques cibernéticos mais
ser interrompidas por ataques frequentes e/ou sofisticados
cibernéticos que exigem uma equipe

dedicada para a sua mitigacéo

Alguns outros gatilhos sao reativos e, portanto, menos desejaveis. Um exemplo € uma empresa atacada que percebe
gue nao tinha a capacidade de responder de forma eficaz. Ela pode comecar sua jornada SOC a partir de uma posicao
de insegur anceira, enquanto luta para desfazer os danos a sua reputagao.




‘ ‘ A razao mais lamentavel para estabelecer um SOC é que a empresa sofreu um incidente

ser atacado e se preparar antes que isso acontega.

e teve que enfrentar as consequéncias. A abordagem correta € entender que vocé pode ’ ’

Roman Nazarov, chefe de consultoria de SOC da Kaspersky

As violagbes de dados, vale a pena notar, geralmente custam milhdes de ddlares as organizagdes, mas € menos
provavel que as organizacdes que fazem uso intensivo de |A e automacao na sua defesa gastem quantias tao aItas

E evidente que, do ponto de vista econdmico, & mais vidvel implantar um SOC de forma proativa do que des

que seus controles de seguranca s&o insuficientes em meio a um ataque.

Competéncias essenciais exigidas desde o primeir

Uma vez que sua organizacao tenha identificado que precisa de um SOC e confirmado que é Vi
vista financeiro, € fundamental comecar com o pé direito. Isso significa identificar cedo o que

0 SOC funcione, e construir as bases que podem ser escaladas.

No topo da lista esta a capacidade humana: cada SOC depende de trés fungdes principais e s

nao & possivel:

Analistas de seguranca
(investigacao, triagem e
resposta): defensores da linha

de frente que fazem a triagem

de alertas, investigam atividades
suspeitas e executam a resposta
inicial. Eles separam falsos positivos
de ameacas reais e garantem

um tratamento répido e eficaz

de incidentes.

Engenheiros (manutencéo e
suporte técnico): responsaveis
pela implementacéo, manutencéo
e otimizagdo de ferramentas e
infraestrutura de seguranca. Eles
garantem que sistemas como

O gerenciamento de eventos e
informacdes de seguranca (SIEM),
plataformas de inteligéncia de
ameacas (TIP) e orquestracéo,
automag&o e resposta de seguranca

(SOAR) funcionem e sejam escalaveis.

Pesquisadores de amea
(conscientizagdo moderna
ameacas, desenvolvimento
de detecg¢ao). Concentram-se

na identificacdo de ameacas
emergentes e no desenvolvimento
de estratégias de deteccéo. Eles
analisam a inteligéncia de ameacas,
criam regras de detecc¢ao e ajudam
0 SOC a permanecer atualizado
comrelagao as taticas em evolugao.

Essas fungdes abrangem operagdes, manutengao técnica e desenvolvimento para protegao contra ameagas.
Cada um deles requer uma experiéncia Unica sem a qual um SOC incipiente falhara.

‘ ‘ As trés principais competéncias para qualquer SOC sdo analistas de seguranca, engenheiros

e estar preparados para combaté-las.

e pesquisadores de ameacas. Todos eles precisam estar cientes das ameacas modernas , ,

Roman Nazarov, chefe de consultoria de SOC da Kaspersky

Mas, embora essas contratagdes sejam cruciais, elas ndo sdo simples. A contratagao de pessoas com a experiéncia
e o conhecimento certos para trabalhar nos SOCs esta sendo prejudicada pela lacuna de habilidades em seguranca
cibernética, com uma escassez estimada de quatro milhdes de pessoas em todo o mundo.' E resummdo 0 mercado:

apenas 14% das organizacdes acreditam ter as pessoas e as habilidades necessarias para atlngl :
de seguranca cibernética.?

Isso significa que vocé deve levar em consideracao tempo e orcamento substanciais ao

'World Economic Forum, Why Closing the Cyber Skills Gap Requires a Collaborative Approach, (World Economic Fo
2World Economic Forum, Global Cybersecurity Outlook 2025, (World Economic Forum, 2025).



Viabilidade do SOC e preparagao para escalar

Falamos sobre as habilidades e conhecimentos necessarios em um SOC, mas o nimero de funcionarios
é importante. O nimero minimo viavel é de cerca de 10 a 12 pessoas. Por qué? Porque um SOC precisa fu
24 horas por dia, 7 dias por semana, com uma equipe fundamental de pelo menos dez pessoas: um gerent
analistas, dois engenheiros e dois pesquisadores.

Equipes pequenas logo enfrentam cargas de trabalho insustentaveis e fadiga de alertas (sendo que muitos dele
ser falsos positivos). Isso pode levar a equipe a sofrer de burnout e, assim, aumentar a probabilidade de am
perdidas. E comum que os profissionais de seguranca de Tl cometam erros devido ao burnout que levam a viola
de seguranca.

A m&o de obra é claramente importante. Se uma organizac&o nao tiver os meios apropriados para contratar pessoa
para trabalhar no SOC, é melhor procurar um provedor externo que possa realizar o monitoramento de ameacas
no seu lugar (falaremos sobre isso mais tarde). Mas se sua empresa estiver apta a implantar um SOC, o foco muda
para a escalabilidade. Garantir que suas tecnologias possam ser dimensionadas horizontalmente, como pipelines
de telemetria, mecanismos de correlagao e outros sistemas principais, torna-se fundamental. Também € importante
antecipar os limites de arquitetura desde o inicio, para que vocé esteja preparado para o crescimento e possa
considerar necessidades futuras, como custos de recuperacéo de desastres.

Atalhos de SOC que funcionam (exceto um)

Como na maioria dos empreendimentos comerciais, € possivel pegar alguns atalhos para atingir o objetivo mais
rapidamente (neste caso, a funcionalidade do SOC). Um deles & aproveitar o conhecimento de terceiros na forma
de estruturas, que atuam como um modelo para o seu SOC e podem acelerar o processo de design. Vocé pode
pegar os processos definidos deles, adapta-los a sua infraestrutura e comegar a trabalhar.

O proximo ndo € exatamente um atalho, mas economizara tempo a longo prazo: € o ajuste continuo e engenharia de
detecc¢ao, essenciais para evitar a sobrecarga de alertas. A tecnologia deve ser ajustada, especialmente o conteudo
padrao, e adaptada a sua infraestrutura exclusiva. Isso requer processos claros para engenharia de detecgao

e refinamento continuo da légica de detecgao.

‘ ‘ Nao € possivel simplesmente implementar ferramentas de seguranca para fazer
o0 monitoramento como o SIEM faz sem ajusta-las e pensar que isso o ajudara
a combater ameacas. Tudo deve ser ajustado e adaptado a sua infraestrutura. ’ ’

Roman Nazarov, chefe de consultoria de SOC da Kaspersky

Confiar demais no contelddo padrao levara a um excesso de falsos positivos. Esse € um grande problema para
as equipes do SOC porque cria um ruido esmagador que pode obscurecer os sinais de um atague genuino.

A resiliéncia de longo prazo requer revisao, refinamento e validagcao de alertas continuos contra incidentes reais.




Processos que devem ser estabelecidos para garantir valor

Um SOC bem-sucedido sabe como implantar ndo apenas pessoas e tecnologia, mas também processos.
E ha uma ordem em gue eles devem acontecer.

@

Inventariagdo da infraestrutura:
um grande problema para muitos
SOCs é gue eles ndo entendem o que
estéo protegendo. A inventariacdo
pode estar relacionada a érea de Tl,
mas é um processo fundamental
do SOC, porgue é necessério saber
O que precisa ser protegido para
fazer isso com eficiéncia. Entender
ainfraestrutura a ser protegida &
fundamental para definir como um
ataque pode ocorrer, o que permite
implementar controles de deteccéo
e prevencao de forma proativa.

(2)

Monitoramento de ameacas:

o proprio SOC deve comegar

a fazer o monitoramento de
seguranca. E preciso definir como
adquirir telemetria, detectar sinais

de ameagas €, entéo, gerencia-las.

©

Operagdes maduras:

€ necessario, entdo, executar
atividades mais avancgadas, como
identificag&o proativa de ameagas,
pesquisa e engenharia de deteccao
continua. O crescimento da
experiéncia humana também deve
se tornar uma prioridade, assim como
0 estabelecimento de processos
definidos, aimplantagdo de métricas,
o investimento na resiliéncia

da infraestruturado SOC e a
manutengao da melhoria continua.

Implantar um SOC requer essa abordagem estruturada, comegando com a inventariagdo da infraestrutura para
garantir que vocé saiba exatamente o que esta protegendo. O monitoramento de seguranga entéo se torna o foco.
E a medida que seu SOC amadurece, vocé deve priorizar o refinamento das operagdes e a integragédo de recursos
avancados. Cada etapa se baseia na anterior.

‘ ‘ A primeira coisa que deve ser feita € a inventariacdo. Muitos SOCs descobrem anos
depois que estdo monitorando apenas parte da sua infraestrutura.

Roman Nazarov, chefe de consultoria de SOC da Kaspersky




Quando trazer MSSPs e consultores externos

MSSPs

Nem toda empresa deve implantar um SOC préprio. Aquelas que néo tém tempo, vontade ou recursos para estabelecer
um SOC devem considerar um provedor de servigcos gerenciados de seguranca (MSSP). E um provedor externo que
pode fornecer monitoramento e resposta a incidentes adequados ao setor, capacidade e orgamento da organizagao.

Nas grandes empresas, os MSSPs podem fornecer conteudo de deteccgéo durante a implantagdo de um SOC
interno, o que costuma levar mais de nove meses. Eles também podem ajudar a preencher a lacuna de habilidades,
atuando como uma solugdo temporéria enquanto vocé contrata pessoas para trabalhar no SOC e as treina.

Os MSSPs também podem ser incorporados em um modelo de transferéncia em fases, em que vocés executam
operacdes em conjunto por 6 a12 meses. Enquanto isso, vocé aprende com seu MSSP, até que o SOC interno
esteja apto a funcionar de forma independente.

Consultores externos

E uma boa ideia trazer consuttores externos desde o inicio da sua jornada de SOC para evitar cometer erros que possam
custar caro. Eles podem fornecer abordagens e projetos testados que ja foram comprovados em ambientes
semelhantes e compartilhar percepcdes sobre o que funciona e o que nao funciona, mostrando como adaptar

0s processos do SOC de forma eficaz.

Preparar e medir o sucesso do SOC

Um SOC deve agregar valor em pouco tempo. Vocé deve se preparar com objetivos claros, manuais definidos

€ as pessoas, processos e tecnologia certos. E essencial provar a prontidédo do SOC por meio de testes rigorosos.
Um dos métodos para isso sdo 0s exercicios de equipe vermelha para validar a deteccao de cada etapa do ataque,
e exercicios e simulagdes de atague para confirmar a cobertura total. Esses exercicios podem expor lacunas (e ajuda-lo

a preenché-las) antes que incidentes reais ocorram.

Vocé pode medir o sucesso do SOC usando o tempo médio de deteccao (MTTD) e o tempo médio de resposta
(MTTR). A queda do MTTD mostra uma descoberta de ameacas mais rapida, enquanto um MTTR mais baixo mostra
que ha uma contencao e correcado mais rapidas. Testes constantes e rastreamento de métricas garantirao que seu
SOC esteja melhorando desde o primeiro dia.

Erros comuns em SOCs recém-implantados

SOCs recém-implantados geralmente dependem muito da tecnologia e do conteuddo padrao do fornecedor,
supondo que as ferramentas funcionaréo de forma eficaz sem precisar de ajustes ou operadores qualificados.
Esperar resultados instanténeos de solucdes prontas para uso leva a ameacas perdidas € a uma confianca falsa.
Nao cometa esse erro.

Outra armadilha comum é negligenciar a melhoria continua, tratando o SOC como estatico em vez de uma
capacidade em evolucao, o que impede a adaptacao a novas técnicas de ataque.

Roman Nazarov, chefe de consultoria de SOC da Kaspersky

O erro mais comum é considerar as tecnologias de deteccéo de um SOC como solugdes
fechadas que ndo requerem ajuste e adaptacéo. , ’




Principais pontos de aprendizado

Um SOC bem-sucedido comega com uma equipe central de analistas, engenheiros e pesquisadores. As estruturas podem
acelerar a configuragdo, mas o ajuste e a personalizagao sao essenciais. Vocé deve comegar com a inventariagao
dos ativos, a compreensao do possivel vetor de ataque e o monitoramento basico antes de implementar processos
avancados. MSSPs e consultores podem apoiar as operacdes iniciais, ajudar a preencher suas lacunas de habilidades
e fornecer experiéncia continua.

Lembre-se: € importante planejar a escalabilidade desde o primeiro dia, considerando a tecnologia e o orcamento.
Acima de tudo, as pessoas sao fundamentais. Sem capacidade humana e experiéncia suficientes, mesmo as melhores
ferramentas e estruturas ndo impediréo que o SOC falhe.
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