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Analise de dados historicos
em operacoes de seguranca:
O papel da busca retrospectiva

Este artigo foi escrito por Sergey Soldatov, chefe do Centro de Opera¢cdes de Seguranga da Kaspersky.
Ele aborda a funcao essencial da identificacéo proativa de ameacas na deteccao de ameagas persistentes
avancadas (APTs) que conseguem burlar solugdes de seguranga automatizadas, destacando-a como um
componente essencial da estratégia de deteccéo e resposta de um SOC moderno. Com base em praticas
de deteccao do mundo real, o artigo destaca como a identificacao proativa de ameacas complementa as
operacoes do SOC baseadas em alertas por meio de uma analise retrospectiva e de uma investigacao
paseada em hipoteses, utilizando dados de telemetria como logs de EDR/NDR.




A identificagdo proativa de ameagas € a Unica forma de reconhecer ameagas
persistentes avancadas (APTs), pois ela consegue identificar ameacas que néo
foram detectadas e remediadas por solu¢gdes de detecgao automatizadas.

As APTs séo projetadas com cuidado, e os atacantes conhecem os controles

de seguranga que precisam contornar para ndo ser detectados. Portanto, a
identificacédo proativa de ameacas preenche a lacuna entre os ataques realizados
€ a capacidade de detecgdo das solucdes de seguranca automatizadas.

Ela assume que a seguranca da infraestrutura que esta sendo monitorada foi
comprometida e, entéo, tenta comprovar a violagdo. Essa suposicdo de que a
seguranca foi comprometida significa que as solugdes de seguranga existentes
falharam. Portanto, a Unica forma de encontrar a origem da violagao é por meio da
analise manual de logs. Um analista precisa de logs detalhados de atividades em
sistemas operacionais (SO) e redes, e esses logs semelhantes ao EDR/NDR s&o
conhecidos como "telemetria’, que sao dados brutos utilizados para a légica de
deteccéo e a base para a identificacéo proativa de ameacas manual.

A identificacdo proativa de ameacas € semelhante a pesquisa de ameagas, em que
especialistas tentam detectar atividades suspeitas usando telemetria de sensores
da Internet. Em seguida, eles fazem uma investigacao para garantir que se trata de
uma ameagca genuina e, entdo, fornecem a légica de deteccao. E basicamente assim
que a pesquisa de malware funciona. No entanto, as APTs sao diferentes para cada
vitima. E impossivel encontra-las na Internet, pois elas existem apenas na infraestrutura
da vitima. A identificagcdo proativa de ameacas é uma pesquisa de ameacas
operacionalizada que é adaptada a uma infraestrutura especifica. Ela permite

a descoberta de ameacas avangadas que burlaram as solu¢des de seguranga.

Mas quando se fala em seguranga, sempre ha uma compensagao, € a engenharia de detec¢do nao é excegdo: uma maior
sensibilidade da l6gica de deteccao significa uma maior ocorréncia de falsos positivos (FPs) para a equipe do SOC analisar. E por
iSSO que, na pratica, a légica de detecgéo é dividida em fun¢ao da precisao, ou seja, em fungéo da taxa de verdadeiros positivos
(TPR) das regras de detecgdo. Cada organizagdo tem diferentes tipos de légica de detecgao. Isso pode ser baseado em padrdes
de comportamento atémico na telemetria, como o inicio de um processo ou as conexdes de rede. Também pode envolver uma
sequéncia complexa de eventos de telemetria atdmica, como o inicio de um processo com reputacédo desconhecida apds um
login de rede bem-sucedido que foi precedido por varias tentativas fracassadas.

Costuma-se dizer que a logica de deteccao "caga’ comportamentos maliciosos. Embora o termo oficial seja "indicadores

de atague’ (IoAs), vamos chama-los de "detectores” para facilitar a compreensao. TPR é a caracteristica da precisdo de um
detector, ou seja, a proporgcao entre os verdadeiros positivos do detector e o total de deteccdes (verdadeiros positivos mais
falsos positivos). Detectores com uma taxa alta de TPR (e, portanto, com um ndmero baixo de falsos positivos) podem ser
convertidos em alertas que serédo analisados pela equipe do SOC. Detectores que geralmente geram FPs, mas que ainda séo
um indicador importante de ataques realizados, sdo usados para enriquecer a analise de eventos suspeitos.

Anteriormente mencionamos que a identificagao proativa de
ameacas € conduzida sob a suposi¢cdo de que ja ocorreu uma
violagdo, o que significa que ela & conduzida como uma busca
retrospectiva em dados histdricos. Na pratica, ela € executada
como um processo interno dedicado dentro do SOC, geraimente
por analistas de nivel dois. Os analistas de nivel um s&o responsaveis
pelo processamento de alertas operacionais dentro de um tempo
de processamento de alerta predefinido, que geralmente é
especificado em um contrato de nivel de servigo. Para realizar uma
identificagéo proativa de ameacas retrospectiva, é preciso aprender
a identificar um ataque ou uma atividade suspeita, e entender
quals rastros podem ter sido deixados na telemetria coletada.
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Detectores com baixa TPR s&o propensos a gerar muitos falsos positivos e,
portanto, sao negligenciados de propdsito como parte da légica de alerta em tempo
real. Inclui-los sobrecarregaria a equipe do SOC com alertas falsos, reduzindo sua
eficiéncia. No entanto, o valor gerado por esses detectores ndo € completamente
descartado. Em vez disso, eles sdo usados para dar suporte a identificacao proativa
de ameagas baseada em hipdteses, na qual os analistas fazem uma revisao periddica
dos dados para procurar ameagas furtivas (ou menos dbvias) que podem nao
acionar alertas de alta confianca. Portanto, esses detectores contribuem para

a deteccdo de ameacas, mas de uma forma que n&o prejudica a capacidade
operacional. A combinacéo da detecgédo baseada em alertas com a identificagcéo
proativa de ameacas baseada em hipdteses oferece uma estratégia equilibrada

e abrangente. Confiar apenas em alertas aumenta o risco de ameacgas perdidas
(falsos negativos), enquanto confiar apenas na busca manual atrasa a deteccéo.

E claro que cada ameaca detectada manualmente é analisada e a logica
automatica de deteccao e correcao € introduzida (se possivel do ponto de vista
técnico). Ja explicamos que a identificagdo proativa de ameagas € a base para

a pesquisa de ameacas utilizada para criar nossos detectores, e ha pelo menos
dois exemplos da sua utilizagdo que tornam essa identificagdo indispensavel. O
primeiro exemplo sdo as ameagas completamente novas: apesar de serem raras,
seu impacto pode ser enorme. Isso ocorre porque a implementacao de ataques
novos € extremamente cara, € 0 Criminoso espera que ela seja lucrativa. Quanto
mais complexo o atague, mais caro € prepara-lo. Portanto, o investimento na
preparacdo do ataque deve ser compensado pelo lucro para o criminoso, © que
impacta diretamente no dano causado a vitima. Dai a dependéncia simples: quanto
mais complexo o atague, maior o dano potencial, pois o atacante deve compensar
0s investimentos no ataque.

O segundo exemplo € menos dbvio, mas muito comum na pratica: cenarios de "living off the land", em que os atacantes exploram
ferramentas e recursos legitimos do sistema. Ha muitos padrées de comportamento que sao indistinguiveis de atividades
legitimas e esses gatilhos ndo podem ser filtrados. Eles devem ser monitorados de forma continua para garantir que se enquadram
no escopo da atividade legitima do usuario, incluindo, quando necessario, entrar em contato com os usuarios para esclarecer as
circunstancias.

Para concluir, € impossivel superestimar os beneficios da busca retrospectiva para um SOC moderno. Abordamos apenas
o essencial do importante processo do SOC, mas € o suficiente para gerar uma compreensao preliminar, e os detalhes se
tornardo mais claros na pratica.
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